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1. Перечень планируемых результатов обучения по дисциплине, соотнесенных с 

планируемыми результатами освоения образовательной программы 

В результате освоения образовательной программы обучающийся должен овладеть 

следующими результатами обучения по дисциплине: 

 

Результаты обучения 
Формируемая компетенция 

(с указанием кода) 
Примечание 

Знания 

 

правовые нормы и стандарты 

по лицензированию в 

области обеспечения защиты 

государственной тайны и 

сертификации средств 

защиты информации.  

 – способность организовывать 

подготовку и представлять 

объект информатизации в ходе 

аттестации на соответствие 

требованиям государственных и 

ведомственных нормативных 

документов (ПК-17) 

 

основные понятия 

информатики; разделы 

информатики, состав 

программного обеспечения, 

файловые системы, 

технические средства, 

актуальные характеристики 

основных периферийных 

устройств компьютеров, 

виды операционных систем, 

историю и тенденции их 

развития 

– способность применять 

технологии получения, 

накопления, хранения, 

обработки, анализа, 

интерпретации и использования 

информации в ходе 

профессиональной 

деятельности, работать с 

различными источниками 

информации, 

информационными ресурсами и 

технологиями; проводить 

информационно- поисковую 

работу с последующим 

использованием данных при 

решении профессиональных 

задач (ПК-20) 

 

классификацию 

информационно-поисковых 

и логико-аналитических 

систем 

– способность формировать и 

поддерживать в актуальном 

состоянии автоматизированные 

базы и банки данных, 

использовать информационно - 

поисковые и логико-

аналитические системы (ПК-21) 

 

средства контроля контента – способность анализировать 

структуру и содержание 

информационных массивов и 

информационных процессов на 

предмет выявления угроз 

безопасности (ПК-22) 

 

теоретические основы, 

основные понятия, законы и 

модели физики, методы 

теоретических и 

экспериментальных 

– способность определять 

задачи исследования, проводить 

эксперименты по заданной 

методике, обрабатывать 

полученные данные, 
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исследований в физике анализировать и 

интерпретировать результаты 

(ПК-26) 

основные научные проблемы – способность готовить 

научные отчеты по результатам 

выполненных исследований 

(ПК-27) 

 

нормативные документы для 

обоснования безопасности 

конфиденциальной 

информации в 

информационных системах, 

на объектах 

информатизации, 

информационно- 

аналитического и 

информационно-

психологического 

обеспечения 

правоохранительной 

деятельности 

– способность составлять 

обзоры по вопросам 

обеспечения безопасности 

информации на объектах 

информатизации, 

информационно-

аналитического и 

информационно-

психологического обеспечения 

правоохранительной 

деятельности (ПСК-2) 

 

Умения выбирать тип необходимых 
средств для выявления наличия 

электронных средств перехвата 

информации 

 – способность организовывать 

подготовку и представлять 

объект информатизации в ходе 

аттестации на соответствие 

требованиям государственных и 

ведомственных нормативных 

документов (ПК-17) 

 

использовать программные и 

аппаратные средства 

персонального компьютера, 

администрировать 

персональный компьютер, 

проводить сервисные и 

профилактические работы 

– способность применять 

технологии получения, 

накопления, хранения, 

обработки, анализа, 

интерпретации и использования 

информации в ходе 

профессиональной 

деятельности, работать с 

различными источниками 

информации, 

информационными ресурсами и 

технологиями; проводить 

информационно- поисковую 

работу с последующим 

использованием данных при 

решении профессиональных 

задач (ПК-20) 

 

проектировать 

автоматизированные банки 

систем 

– способность формировать и 

поддерживать в актуальном 

состоянии автоматизированные 

базы и банки данных, 

использовать информационно - 

поисковые и логико-
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аналитические системы (ПК-21) 

использовать базовые 

возможности 

информационных систем для 

решения задач фирмы 

– способность анализировать 

структуру и содержание 

информационных массивов и 

информационных процессов на 

предмет выявления угроз 

безопасности (ПК-22) 

 

работать с измерительной 

аппаратурой,  рассчитывать 

погрешности 

– способность определять 

задачи исследования, проводить 

эксперименты по заданной 

методике, обрабатывать 

полученные данные, 

анализировать и 

интерпретировать результаты 

(ПК-26) 

 

применять теоретические 

знания 

– способность готовить 

научные отчеты по результатам 

выполненных исследований 

(ПК-27) 

 

собирать, анализировать и 

интерпретировать 

необходимую информацию, 

содержащуюся в различных 

формах отчетности по 

вопросам обеспечения 

безопасности информации на 

объектах информатизации, 

информационно- 

аналитического и 

информационно-

психологического 

обеспечения 

правоохранительной 

деятельности 

– способность составлять 

обзоры по вопросам 

обеспечения безопасности 

информации на объектах 

информатизации, 

информационно-

аналитического и 

информационно-

психологического обеспечения 

правоохранительной 

деятельности (ПСК-2) 

 

Владения 

(навыки / 

опыт 

деятельн

ости) 

навыками работы с 

нормативными правовыми 

актами и навыками 

лицензирования в области 

защиты информации 

 – способность организовывать 

подготовку и представлять 

объект информатизации в ходе 

аттестации на соответствие 

требованиям государственных и 

ведомственных нормативных 

документов (ПК-17) 

 

навыками решения 

практических задач, 

графическим интерфейсом 

пользователя, интерфейсом 

командной строки, 

стандартными программами, 

антивирусными 

программами, сервисным 

программным обеспечением 

операционной системы, 

– способность применять 

технологии получения, 

накопления, хранения, 

обработки, анализа, 

интерпретации и использования 

информации в ходе 

профессиональной 

деятельности, работать с 

различными источниками 

информации, 
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навыками настройки 

компьютерной сети, 

навыками работы с 

информацией в 

корпоративных 

информационных системах 

информационными ресурсами и 

технологиями; проводить 

информационно- поисковую 

работу с последующим 

использованием данных при 

решении профессиональных 

задач (ПК-20) 

методами поддержки 

автоматизированных баз и 

банков данных в актуальном 

состоянии 

– способность формировать и 

поддерживать в актуальном 

состоянии автоматизированные 

базы и банки данных, 

использовать информационно - 

поисковые и логико-

аналитические системы (ПК-21) 

 

методикой определения 

видов и форм информации, 

подверженной угрозам, 

анализировать угрозы 

информационно-

вычислительным системам 

– способность анализировать 

структуру и содержание 

информационных массивов и 

информационных процессов на 

предмет выявления угроз 

безопасности (ПК-22) 

 

методами обработки и 

анализа экспериментальной 

и теоретической физической 

информации 

– способность определять 

задачи исследования, проводить 

эксперименты по заданной 

методике, обрабатывать 

полученные данные, 

анализировать и 

интерпретировать результаты 

(ПК-26) 

 

навыками публичной речи, 

аргументации, ведения 

научной дискуссии и стилем 

научной письменной и 

устной речи 

– способность готовить 

научные отчеты по результатам 

выполненных исследований 

(ПК-27) 

 

навыками сбора и обработки 

необходимых данных; 

навыками анализа и 

интерпретации 

содержащейся в различных 

источниках информации, на 

объектах информатизации, 

информационно- 

аналитического и 

информационно-

психологического 

обеспечения 

правоохранительной 

деятельности 

– способность составлять 

обзоры по вопросам 

обеспечения безопасности 

информации на объектах 

информатизации, 

информационно-

аналитического и 

информационно-

психологического обеспечения 

правоохранительной 

деятельности (ПСК-2) 

 

 

 

2. Место дисциплины в структуре образовательной программы 
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Дисциплина «Информационно-аналитическая деятельность по обеспечению 

комплексной безопасности» относится к дисциплинам вариативной части 

образовательной программы. 

Дисциплина изучается на 5 курсе в 10 семестре. 

Цели изучения дисциплины: формирование у специалистов целостного 

представления об общих закономерностях развития и функционирования систем защиты 

информации. 

Изучение дисциплины базируется на знаниях, умениях и навыках, сформированных 

в результате освоения студентами предшествующих дисциплин образовательной 

программы по направлению подготовки 10.05.05 «Безопасность информационных 

технологий в правоохранительной сфере» профиля «Технологии защиты информации в 

правоохранительной сфере»: «Физика», «Информатика». 

Освоение дисциплины «Информационно-аналитическая деятельность по 

обеспечению комплексной безопасности» служит основой для выполнения практических 

мероприятий по защите информации. Полученные знания, навыки и умения используются 

при прохождении преддипломной практики и в ходе выполнения выпускной 

квалификационной работы. 

3. Содержание рабочей программы (объем дисциплины, типы и виды учебных 

занятий, учебно-методическое обеспечение самостоятельной работы обучающихся) 

Содержание рабочей программы представлено в Приложении 1. 

4. Фонд оценочных средств по дисциплине 

4.1. Перечень компетенций с указанием этапов их формирования в процессе 

освоения образовательной программы. Описание показателей  и критериев 

оценивания компетенций на различных этапах их формирования, описание шкал 

оценивания 

ПК-17. Способность организовывать подготовку и представлять объект 

информатизации в ходе аттестации на соответствие требованиям государственных и 

ведомственных нормативных документов. 

Этап (уровень) 

освоения 

компетенции 

Планируемые результаты обучения 

(показатели достижения заданного 

уровня освоения компетенций) 

Критерии оценивания результатов обучения 

Не зачтено Зачтено 

Первый этап 

(уровень) 

Знать: правовые нормы и стандарты по 

лицензированию в области обеспечения 

защиты государственной тайны и 
сертификации средств защиты 

информации. 

Не знает Знает правовые нормы и стандарты по 

лицензированию в области обеспечения защиты 

государственной тайны и сертификации средств 
защиты информации.   

Второй этап 

(уровень) 

Уметь: выбирать тип необходимых 

средств выбирать тип необходимых 

средств для выявления наличия 

электронных средств перехвата 

информации 

Не умеет Уверенно выбирает тип необходимых средств для 

выявления наличия электронных средств 

перехвата информации,   

 

Третий этап 

(уровень) 

Владеть: навыками работы с 

нормативными правовыми актами и 

навыками лицензирования в области 

защиты информации 

 

Не владеет Владеет навыками работы с нормативными 

правовыми актами и навыками лицензирования в 

области защиты информации 

 

ПК-20. Способность применять технологии получения, накопления, хранения, 

обработки, анализа, интерпретации и использования информации в ходе 

профессиональной деятельности, работать с различными источниками информации, 

информационными ресурсами и технологиями; проводить информационно-поисковую 

работу с последующим использованием данных при решении профессиональных задач. 
Этап (уровень) Планируемые результаты обучения Критерии оценивания результатов обучения 
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освоения 

компетенции 

(показатели достижения заданного 

уровня освоения компетенций) 
Не зачтено Зачтено 

Первый этап 

(уровень) 

Знать: основные понятия информатики; 

разделы информатики, состав 

программного обеспечения, файловые 

системы, технические средства, 

актуальные характеристики основных 

периферийных устройств компьютеров, 

виды операционных систем, историю и 

тенденции их развития 

Не знает Знает основные понятия информатики; разделы 

информатики, состав программного обеспечения, 

файловые системы, технические средства, 

актуальные характеристики основных 

периферийных устройств компьютеров, виды 

операционных систем, историю и тенденции их 

развития 

Второй этап 

(уровень) 

Уметь: использовать программные и 

аппаратные средства персонального 

компьютера, администрировать 

персональный компьютер, проводить 

сервисные и профилактические работы 

Не умеет Умеет использовать программные и аппаратные 

средства персонального компьютера, 

администрировать персональный компьютер, 

проводить сервисные и профилактические работы 

Третий этап 
(уровень) 

Владеть: навыками решения 
практических задач, графическим 

интерфейсом пользователя, 

интерфейсом командной строки, 

стандартными программами, 

антивирусными программами, 

сервисным программным обеспечением 

операционной системы, навыками 

настройки компьютерной сети, 

навыками работы с информацией в 

корпоративных информационных 

системах 

 

Не владеет Владеет  навыками решения практических задач, 
графическим интерфейсом пользователя, 

интерфейсом командной строки, стандартными 

программами, антивирусными программами, 

сервисным программным обеспечением 

операционной системы, навыками настройки 

компьютерной сети, навыками работы с 

информацией в корпоративных информационных 

системах 

 

ПК-21. Способность формировать и поддерживать в актуальном состоянии 

автоматизированные базы и банки данных, использовать информационно - поисковые и 

логико-аналитические системы. 
Этап (уровень) 

освоения 

компетенции 

Планируемые результаты обучения 

(показатели достижения заданного 

уровня освоения компетенций) 

Критерии оценивания результатов обучения 

Не зачтено Зачтено 

Первый этап 

(уровень) 

Знать: классификацию информационно-

поисковых и логико-аналитических 

систем 

Не знает Знает классификацию информационно-поисковых 

и логико-аналитических систем 

Второй этап 

(уровень) 

Уметь: проектировать 

автоматизированные банки систем 

Не умеет Умеет проектировать автоматизированные банки 

систем 

Третий этап 
(уровень) 

Владеть: методами поддержки 
автоматизированных баз и банков 

данных в актуальном состоянии  

Не владеет В целом владеет методами поддержки 
автоматизированных баз и банков данных в 

актуальном состоянии 

 

ПК-22. Способность анализировать структуру и содержание информационных 

массивов и информационных процессов на предмет выявления угроз безопасности. 
Этап (уровень) 

освоения 

компетенции 

Планируемые результаты обучения 

(показатели достижения заданного 

уровня освоения компетенций) 

Критерии оценивания результатов обучения 

Не зачтено Зачтено 

Первый этап 

(уровень) 

Знать: средства контроля контента Не знает Знает средства контроля контента 

Второй этап 

(уровень) 

Уметь: использовать базовые 

возможности информационных систем 

для решения задач фирмы 

Не умеет Уверенно использует базовые возможности 

информационных систем для решения задач 

фирмы 

Третий этап 

(уровень) 

Владеть: методикой определения видов 

и форм информации, подверженной 

угрозам, анализировать угрозы 

информационно-вычислительным 
системам 

 

Не владеет Владеет  методикой определения видов и форм 

информации, подверженной угрозам, 

анализировать угрозы информационно-

вычислительным системам  
 

 

ПК-26. Способность определять задачи исследования, проводить эксперименты по 

заданной методике, обрабатывать полученные данные, анализировать и интерпретировать 

результаты 

Этап (уровень) 

освоения 

компетенции 

Планируемые 

результаты обучения 

(показатели 

достижения заданного 

уровня освоения 

компетенций) 

Критерии оценивания результатов обучения 

Не зачтено Зачтено 

Первый этап 

(уровень) 

Знать: теоретические 

основы, основные 

понятия, законы и 

модели физики, 

методы теоретических 

и экспериментальных 

Не знает Знает теоретические основы, основные 

понятия, законы и модели физики, методы 

теоретических и экспериментальных 

исследований в физике 
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исследований в 

физике 

Второй этап 

(уровень) 

Уметь: работать с 

измерительной 

аппаратурой,  

рассчитывать 

погрешности 

Не умеет Умеет работать с измерительной аппаратурой,  

рассчитывать погрешности 

Третий этап 

(уровень) 

Владеть: методами 

обработки и анализа 

экспериментальной и 

теоретической 

физической 

информации 

Не владеет Владеет методами обработки и анализа 

экспериментальной и теоретической 

физической информации 

 

 

ПК-27. Способность готовить научные отчеты по результатам выполненных 

исследований. 
Этап (уровень) 

освоения 

компетенции 

Планируемые результаты обучения 

(показатели достижения заданного 

уровня освоения компетенций) 

Критерии оценивания результатов обучения 

Не зачтено Зачтено 

Первый этап 

(уровень) 

Знать: основные научные проблемы Не знает Знает основные научные проблемы 

Второй этап 

(уровень) 

Уметь: применять теоретические 

знания 

Не умеет Умеет применять теоретические знания 

Третий этап 

(уровень) 

Владеть: навыками публичной речи, 

аргументации, ведения научной 

дискуссии и стилем научной 

письменной и устной речи  

Не владеет Владеет навыками публичной речи, 

аргументации, ведения научной 

дискуссии и стилем научной письменной 

и устной речи 

 

ПСК-2. Способность составлять обзоры по вопросам обеспечения безопасности 

информации на объектах информатизации, информационно-аналитического и 

информационно-психологического обеспечения правоохранительной деятельности. 
Этап (уровень) 

освоения 

компетенции 

Планируемые результаты обучения 

(показатели достижения заданного 

уровня освоения компетенций) 

Критерии оценивания результатов обучения 

Не зачтено Зачтено 

Первый этап 

(уровень) 

Знать: нормативные документы для 

обоснования безопасности 

конфиденциальной информации в 

информационных системах, на объектах 

информатизации, информационно- 
аналитического и информационно-

психологического обеспечения 

правоохранительной деятельности 

 

Не знает Знает нормативные документы для 

обоснования безопасности 

конфиденциальной информации в 

информационных системах, на объектах 

информатизации, информационно- 
аналитического и информационно-

психологического обеспечения 

правоохранительной деятельности 

 

Второй этап 

(уровень) 

Уметь: собирать, анализировать и 

интерпретировать необходимую 

информацию, содержащуюся в 

различных формах отчетности по 

вопросам обеспечения безопасности 

информации на объектах 

информатизации, информационно- 

аналитического и информационно-

психологического обеспечения 

правоохранительной деятельности 

 

Не умеет Умеет собирать, анализировать и 

интерпретировать необходимую 

информацию, содержащуюся в различных 

формах отчетности по вопросам 

обеспечения безопасности информации 

на объектах информатизации, 

информационно- аналитического и 

информационно-психологического 

обеспечения правоохранительной 

деятельности 

Третий этап 

(уровень) 

Владеть: навыками сбора и обработки 

необходимых данных; навыками 

анализа и интерпретации содержащейся 
в различных источниках информации, 

на объектах информатизации, 

информационно- аналитического и 

информационно-психологического 

обеспечения правоохранительной 

деятельности 

Не владеет Владеет навыками сбора и обработки 

необходимых данных; навыками анализа 

и интерпретации содержащейся в 
различных источниках информации, на 

объектах информатизации, 

информационно- аналитического и 

информационно-психологического 

обеспечения правоохранительной 

деятельности 

Критериями оценивания являются баллы, которые выставляются преподавателем 

за виды деятельности (оценочные средства) по итогам изучения модулей дисциплины, 

перечисленных в рейтинг-плане дисциплины, для зачета: текущий контроль – максимум 

30 баллов; рубежный контроль – максимум 30 баллов, поощрительные баллы – максимум 

10. 

Шкала оценивания для зачета: 

зачтено – от 60 до 110 рейтинговых баллов (включая 10 поощрительных баллов), 

не зачтено – от 0 до 59 рейтинговых баллов. 
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4.2. Типовые контрольные задания или иные материалы, необходимые для оценки 

знаний, умений, навыков и опыта деятельности, характеризующих этапы 

формирования компетенций в процессе освоения образовательной программы. 

Методические материалы, определяющие процедуры оценивания знаний, умений, 

навыков и опыта деятельности, характеризующих этапы формирования 

компетенций 

Этапы 

освоения 
Результаты обучения Компетенция Оценочные средства 

1-й этап 

Знания 

правовые нормы и стандарты по 

лицензированию в области 

обеспечения защиты 

государственной тайны и 

сертификации средств защиты 

информации.  

ПК-20 Контрольная работа, 

практическая работа, 

тест 

основные понятия 

информатики; разделы 

информатики, состав 

программного обеспечения, 

файловые системы, технические 

средства, актуальные 

характеристики основных 

периферийных устройств 

компьютеров, виды 

операционных систем, историю 

и тенденции их развития 

ПК-21 Контрольная работа, 

практическая работа, 

тест 

классификацию 

информационно-поисковых и 

логико-аналитических систем 

ПК-22 Контрольная работа, 

практическая работа, 

тест 

средства контроля контента ПК-27 Контрольная работа, 

практическая работа, 

тест 

теоретические основы, 

основные понятия, законы и 

модели физики, методы 

теоретических и 

экспериментальных 

исследований в физике 

ПСК-2 Контрольная работа, 

практическая работа, 

тест 

2-й этап 

Умения 

основные научные проблемы ПК-20 Контрольная работа, 

практическая работа, 

тест 

нормативные документы для 

обоснования безопасности 

конфиденциальной информации 

в информационных системах, на 

объектах информатизации, 

информационно- 

аналитического и 

информационно-

психологического обеспечения 

правоохранительной 

ПК-21 Контрольная работа, 

практическая работа, 

тест 
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деятельности 

выбирать тип необходимых 
средств для выявления наличия 

электронных средств перехвата 

информации 

ПК-22 Контрольная работа, 

практическая работа, 

тест 

использовать программные и 

аппаратные средства 

персонального компьютера, 

администрировать 

персональный компьютер, 

проводить сервисные и 

профилактические работы 

ПК-27 Контрольная работа, 

практическая работа, 

тест 

проектировать 

автоматизированные банки 

систем 

ПСК-2 Контрольная работа, 

практическая работа, 

тест 

3-й этап 

Владения 

навыками 

использовать базовые 

возможности информационных 

систем для решения задач 

фирмы 

ПК-20 Контрольная работа, 

практическая работа, 

тест 

работать с измерительной 

аппаратурой,  рассчитывать 

погрешности 

ПК-21 Контрольная работа, 

практическая работа, 

тест 

применять теоретические 

знания 

ПК-22 Контрольная работа, 

практическая работа, 

тест 

собирать, анализировать и 

интерпретировать необходимую 

информацию, содержащуюся в 

различных формах отчетности 

по вопросам обеспечения 

безопасности информации на 

объектах информатизации, 

информационно- 

аналитического и 

информационно-

психологического обеспечения 

правоохранительной 

деятельности 

ПК-27 Контрольная работа, 

практическая работа, 

тест 

навыками работы с 

нормативными правовыми 

актами и навыками 

лицензирования в области 

защиты информации 

ПСК-2 Контрольная работа, 

практическая работа, 

тест 

 

Типовые материалы к зачету 

1. Современное состояние и проблемы информационно- аналитической деятельности  

2. Объект, предмет информационно-аналитической деятельности комплексной 

безопасности (далее – ИАДКБКБ).  

3. Специфика ИАДКБ. Терминология.  

4. Особенности развития ИАДКБ в России. Основные принципы аналитической 

деятельности. Понятие информационно- аналитических технологий.  

5. Технологический цикл ИАДКБ.  
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6.  Планирование ИАДКБ. Этапы ИАДКБ. Системный подход в ИАДКБ.  

7.  Первичная обработка информации.  

8. Анализ модельной информации.  

9. Определение основных категорий и понятий. Выработка рабочей гипотезы.  

10. Конкретизация цели и задач исследования.  

11. Методика информационного поиска.  

12. Поиск, отбор, экспресс-анализ первичных данных.  

13. Оптимизация поиска ресурсов удаленного доступа.  

14. Оптимизация поиска ресурсов удаленного доступа. 

15. Основные принципы аналитической деятельности.  

16. Понятийный каркас и структурно-функциональная организация информационно-

аналитических технологий.  

17. Планирование ИАДКБ.  Этапы ИАДКБ.   

18. Системный подход в ИАДКБ.  

19.  Анализ модельной информации.  

20. Определение основных категорий и понятий.   

21. Определение критериев оценки.  

22. Сравнительная характеристика.  Количественные и качественные характеристики.  

23.  Методика анализа информативности источников. 

24. Проблема активной фильтрации сообщений.  Качественные характеристики 

информации.   

25. Режимы восприятия информации.   Атрибуция сообщений.  

26. Оценка полноты, непротиворечивости и достоверности информации.  

27. Технология создания аналитических документов. 

28. Критерии, параметры ограничения логической непротиворечивости и 

достоверности информации.   

29. Аналитический обзор и аналитическая записка: принципы составления.  

30. Информационная справка: принципы составления. 

 

Критерии оценки (в баллах): 

- «Зачтено» выставляется студенту, если он набрал по результатам изучения 

дисциплины 60 баллов; 

- «Не зачтено» выставляется студенту, если он набрал менее 59 баллов. 

 

Типовые тестовые задания 

Модуль 1 

При изучении дисциплины используются тестовые задания закрытого типа. Каждое 

тестовое задание включает вопрос и 3 варианта ответов к нему. Тестирование 

выполняется в письменной форме. 

Необходимо выбрать один ответ из предложенных вариантов. 

 

1. К принципам обеспечения безопасности относится:  

а) согласованность; 

б) взаимная ответственность личности, общества и государства; 

в) децентрализации и демократизм. 

2. Совокупность условий и факторов, создающих опасность жизненно важным интересам 

личности, общества и государства:  

а) угроза информационной безопасности; 

б) предполагаемые действия иностранных государств; 

в) деятельность иностранных разведок. 

3. Не являются видами угроз информационной безопасности:  

а) внутренние угрозы; 
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б) внешние угрозы; 

в) значительные угрозы. 

Критерии оценки тестовых заданий 

Структура работы Критерии оценки Распределение баллов 

Один вопрос теста 

(15 вопросов в 

варианте) 

Неправильный ответ / Правильный ответ 0/2 

 

Практическое задание 

Модуль 1, 2 

Определите название фирмы, выберите вид и область деятельности из 

перечисленных: 

Варианты: 

0. факультет университета; 

1. филиал банка; 

2. небольшое торговое предприятие; 

3. поликлиника; 

4. больница; 

5. железнодорожная станция; 

6. школа; 

7. библиотека; 

8. юридическая фирма; 

9. фирма по разработке программного обеспечения. 

Составьте план мероприятий по защите информации. Укажите перечень 

внутрифирменных документов, которые будут использоваться в целях правовой защиты 

секретов вашей фирмы. Составьте перечень сведений ограниченного распространения 

вашей организации. 

 

Критерии оценки практической работы: 

Структура работы Критерии оценки Распределение баллов 

Одно практическое задание  Не выполнил/ выполнена, но без 

полноценного заключения / 

выполнена, имеется  

полноценное заключение 

0/5/10 

 

Контрольная работа 

Модуль 2 

Цель проведения контрольной работы – оценка уровня владения базовой 

профессиональной терминологией. Контрольная работа проводится в письменной форме. 

 

Типовые вопросы письменной контрольной работы (знание тем) 

1. Планирование ИАДКБ. Этапы ИАДКБ. 

2. Системный подход в ИАДКБ. 

3. Анализ модельной информации. 

4. Определение основных категорий и понятий. 

5. Определение критериев оценки. 

 

Критерии оценки контрольной работы: 

Структура работы Критерии оценки Распределение баллов 

Одна работа  Не выполнил/ выполнена 

неполно / выполнена в полном 

0/10/20 
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объеме и изложена грамотным 

языком в определенной 

логической последовательности 

с точным использованием 

специализированной 

терминологии; показано 

уверенное владение 

нормативной базой  

4.3. Рейтинг-план дисциплины (при необходимости) 

Рейтинг–план дисциплины представлен в приложении 1. 

 

5. Учебно-методическое и информационное обеспечение дисциплины 

5.1. Перечень основной и дополнительной учебной литературы, необходимой для 

освоения дисциплины 

Основная литература: 

1. Загинайлов, Ю.Н. Теория информационной безопасности и методология защиты 

информации: учебное пособие / Ю.Н. Загинайлов. - Москва ; Берлин : Директ-Медиа, 

2015. - 253 с. : ил. - Библиогр. в кн. - ISBN 978-5-4475-3946-7 ; То же [Электронный 

ресурс]. - URL: http://biblioclub.ru/index.php?page=book&id=276557 

2.  Прохорова, О.В. Информационная безопасность и защита информации: учебник / 

О.В. Прохорова; Министерство образования и науки РФ, Федеральное государственное 

бюджетное образовательное учреждение высшего профессионального образования 

«Самарский государственный архитектурно-строительный университет». - Самара: 

Самарский государственный архитектурно-строительный университет, 2014. - 113 с.: 

табл., схем., ил. - Библиогр. в кн. - ISBN 978-5-9585-0603-3 ; То же [Электронный ресурс]. 

- URL: http://biblioclub.ru/index.php?page=book&id=438331 

 

Дополнительная литература: 

3. Аверченков, В.И. Аудит информационной безопасности: учебное пособие для вузов / 

В.И. Аверченков. - 3-е изд., стер. - Москва: Издательство «Флинта», 2016. - 269 с. - 

Библиогр. в кн. - ISBN 978-5-9765-1256-6; То же [Электронный ресурс]. - 

URL: http://biblioclub.ru/index.php?page=book&id=93245 

4. Аверченков, В.И. Служба защиты информации: организация и управление: учебное 

пособие для вузов / В.И. Аверченков, М.Ю. Рытов. - 3-е изд., стер. - Москва: 

Издательство «Флинта», 2016. - 186 с. - Библиогр. в кн. - ISBN 978-5-9765-1271-9 ; То же 

[Электронный ресурс]. - URL: http://biblioclub.ru/index.php?page=book&id=93356 

5. Шаньгин, В.Ф. Информационная безопасность [Электронный ресурс]: учебное пособие 

/ В.Ф. Шаньгин. — Электрон. дан. — Москва: ДМК Пресс, 2014. — 702 с. — Режим 

доступа: https://e.lanbook.com/book/50578 

 

5.2. Перечень ресурсов информационно-телекоммуникационной сети «Интернет» и 

программного обеспечения, необходимых для освоения дисциплины 

 

1. Management. Учебно-методический комплекс – http://bgumanagement2009.narod.ru 

2. Административно-управленческий портал – http://www.aup.ru 

3. Архив Межуниверситетского Консорциума политических и социальных исследований 

(Interuniversity Consortium for Political and Social Research (ICPSR)) 

http://www.icpsr.umich.edu 

4. Научная электронная библиотека https://elibrary.ru 

http://biblioclub.ru/index.php?page=book&id=276557
http://biblioclub.ru/index.php?page=book&id=438331
http://biblioclub.ru/index.php?page=book&id=93245
http://biblioclub.ru/index.php?page=book&id=93356
https://elibrary.ru/


 

18 

 

5. Информационно-коммуникационные технологии в образовании http://www.ict.edu.ru/ 

6. Описание материально-технической базы, необходимой для осуществления 

образовательного процесса по дисциплине (модулю) 

Наименование 

специализированных 

аудиторий, кабинетов, 

лабораторий 

Вид занятий Наименование оборудования, программного обеспечения 

1 2 3 

1. учебная аудитория 

для проведения 

занятий лекционного 

типа: аудитория № 403 

(гуманитарный корпус), 

аудитория № 405 

(гуманитарный корпус), 

аудитория № 413 
(гуманитарный корпус), 

аудитория № 415 

(гуманитарный корпус), 

аудитория № 416 

(гуманитарный корпус), 

аудитория № 418 

(гуманитарный корпус), 

аудитория № 419 

(гуманитарный корпус), 

аудитория № 515 

(гуманитарный корпус), 
аудитория № 516 

(гуманитарный корпус). 

2. учебная аудитория 

для проведения 

лабораторных работ: 

Лаборатория систем и 

сетей передачи данных, 

сетей и систем передачи 

информации, 

программно-аппаратных 

средств обеспечения 

информационной 
безопасности № 507 

(гуманитарный корпус), 

компьютерный класс, 

аудитория 404 

(гуманитарный корпус), 

аудитория 420 

(гуманитарный корпус). 

3. учебная аудитория 

для проведения 

занятий семинарского 

типа: аудитория № 403 
(гуманитарный корпус), 

аудитория № 415 

(гуманитарный корпус), 

аудитория № 416 

(гуманитарный корпус), 

аудитория № 418 

(гуманитарный корпус), 

аудитория № 419 

(гуманитарный корпус), 

Лекции, 

практические 

занятия 

Аудитория № 403 

Учебная мебель, доска, Мультимедийный-проектор 

Panasonic PT-LB78VE – 1 шт., Экран настенный Classic 

Norma 244*183 – 1 шт., учебно-наглядные пособия. 

Аудитория № 405 

Учебная мебель, доска, вокальные радиомикрофоны 

AKGWMS 40 – 2шт., Интер-ая система со встроенным 

короткофокусным проекто-ром PrometheanActivBoard 387 
RPOMOUNTEST -1 шт., Ком-ер встраиваемый в кафедру 

INTELCorei3-4150/DDr3 4 Gb/HDD,  Экран настенный 

DraperLumaAV(1:1) 96/96”244*244MV (XT1000E) -1 шт., 

Настольный интерактивный дисплей , ActivPanel 21S – 1 шт. 

, Матричный коммутатор сигналов интерфейса 

HDMICMPRO 4H4H – 1 шт. , Мультимедиа-проектор 

PanasonicPT-EW640E  - 1 шт., Двух-полосный настенный 

громкоговоритель 20Вт/100В цвет белый(MASK4T-

W)(белый) -6 шт., Петличный радиомикрофон AKGWMS45 

– 1 шт. , Терминал видео конференц-связи LifeSizeIcon 600 

Camera 10xPhone 2ndGeneration – 1 шт., Экран настенный 
DraperLumaAV(1:1) 96/96”244*244MV (XT1000E) -1 шт. 

Аудитория № 413 

Учебная мебель, доска, двухполосный настенный 

громкоговоритель 20Вт/100В цвет белый(MASK4T-W) – 6 

шт., Микшер-усилитель 120Вт АРАРТ МА1225 – 1 шт. 

Аудитория № 415 

Учебная мебель, двухполосный настенный 

громкоговоритель 20Вт/100В цвет белый(MASK4T-W) – 2 

шт., Интерактивная доска SMART с проектором V25, 

Микшер-усилитель 120Вт АРАРТ МА1225 – 1 шт. 

Аудитория № 416 

Учебная мебель, доска, проектор Optoma  Ex542 i- 1 шт., 
Экран настенный Dinon – 1 шт. 

Аудитория № 418 

Учебная мебель, доска, Экран настенный Lumien Master 

Pikture 153*203 Matte White Fiber Clas(белый корпус) – 1 

шт., Проектор Optoma  Ex542 i  - 1 шт. 

Аудитория № 419 

Учебная мебель, Проектор Optoma  Ex542 i – 1 шт., Экран 

настенный Dinon – 1 шт. 

Аудитория № 515 

Учебная мебель, доска, терминал видео конференц-связи 

LifeSize Icon 600-камера, интер-ая система со встроенным 
короткофокусным проектором Promethean ActivBoard 387 

RPO MOUNT EST, профес-сиональный LCD дисплей Flame 

42ST, настольный интерактивный дисплей SMART Podium 

SP518 c ПО SMART Notebook, матричный коммутатор 

сигналов интерфейса HDMI CMPRO 4H4H, интер-ая 

напольная кафедра докладчика, ком-ер встраиваемый в 

кафедру IN-TEL Core i3-4150/DDr3 4 Gb/HDD 1TB/DVD-

RW/Therm altake VL520B1N2E 220W/Win8Pro64, стол, 

трибуна, кресла секционные  последующих рядов с  

http://www.ict.edu.ru/
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аудитория № 509 

(гуманитарный корпус),  

аудитория № 608 

(гуманитарный корпус), 

аудитория № 609 

(гуманитарный корпус), 

аудитория № 610 

(гуманитарный корпус). 

4. учебная аудитория 

для проведения 

групповых и 

индивидуальных 

консультаций: 
аудитория № 403 

(гуманитарный корпус), 

аудитория № 415 

(гуманитарный корпус), 

аудитория № 416 

(гуманитарный корпус), 

аудитория № 418 
(гуманитарный корпус), 

аудитория № 419 

(гуманитарный корпус), 

аудитория № 509 

(гуманитарный корпус),  

аудитория № 608 

(гуманитарный корпус), 

аудитория № 609 

(гуманитарный корпус), 

аудитория № 610 

(гуманитарный корпус), 

компьютерный класс 
аудитория № 404 

(гуманитарный корпус), 

компьютерный класс 

аудитория № 420 

(гуманитарный корпус). 

5. учебная аудитория 

для текущего контроля 

и промежуточной 

аттестации: 
аудитория № 403 

(гуманитарный корпус), 
аудитория № 415 

(гуманитарный корпус), 

аудитория № 416 

(гуманитарный корпус), 

аудитория № 418 

(гуманитарный корпус), 

аудитория № 419 

(гуманитарный корпус), 

аудитория № 509 

(гуманитарный корпус),  

аудитория № 608 

(гуманитарный корпус), 
аудитория № 609 

(гуманитарный корпус), 

аудитория № 610 

(гуманитарный корпус), 

компьютерный класс 

аудитория № 404 

(гуманитарный корпус), 

пюпитром. 

Аудитория № 516 

Учебная мебель, доска, кресла секционные  последующих 

рядов с  пюпитром, мобильное мультимедийное 

оборудование: проектор ASK Proxima, ноутбук HP, экран. 

Аудитория № 509 

Учебная мебель, доска, мобильное мультимедийное 

оборудование. 

Аудитория № 608 
Учебная мебель, доска, мобильное мультимедийное 

оборудование. 

Аудитория № 609 

Учебная мебель, доска, мобильное мультимедийное 

оборудование. 

Аудитория № 610 

Учебная мебель, доска, учебно-наглядные пособия, LED 

Телевизор TCLL55P6 USBLACK – 1 шт., кронштейн для 

телевизора NBP 5 – 1 шт., Кабель HDMI (m)-

HDH(m)ver14,10м. 

Аудитория № 613 
Учебная мебель, доска, моноблок стационарный – 15 шт. 

Компьютерный класс аудитория № 420 

Учебная мебель, моноблоки стационарные 15 шт. 

Компьютерный класс аудитория № 404 

Учебная мебель, компьютеры  -15 штук. 

Аудитория 402 читальный зал библиотеки 

Учебная мебель, доска, компьютеры в комплекте (5 шт.): 

монитор Samsung, системный блок Asus, клавиатура, мышь, 

стеллажи, шкафы картотечные, комбинированные. 

Лаборатория систем и сетей передачи данных, сетей и 

систем передачи информации, программно-аппаратных 

средств обеспечения информационной безопасности № 

507 

Учебная мебель, учебно-наглядные пособия, аудиторная 

доска трехсекционная, плакаты с тематикой технические 

средства обработки информации, стенд "Устройство ПК". 

Аудитория № 523 

Шкаф-стеллаж – 4 шт., стол-1 шт., стул – 2 шт. 

 

1.  Windows 8 Russian Russian OLP NL AcademicEdition  

и Windows Professional 8 Russian Upgrade OLP NL Academic 

Edition. Договор №104 от 17.06.2013 г. Лицензии 

бессрочные. 
2. Microsoft Office Standard 2013 Russian OLP NL 

Academic Edition. Договор №114 от 12.11.2014 г. Лицензии 

бессрочные. 

3.  Система централизованного тестирования БашГУ 

(Moodle). GNU General Public License. 



 

20 

 

компьютерный класс 

аудитория № 420 

(гуманитарный корпус). 

6. помещения для 

самостоятельной 

работы: читальный зал 

библиотеки аудитория 

402 (гуманитарный 

корпус), аудитория № 
613 (гуманитарный 

корпус). 

7. помещение для 

хранения и 

профилактического 

обслуживания учебного 

оборудования: 
аудитория № 523 

(гуманитарный корпус). 

 

 



 

 

Приложение 1 

 

МИНОБРНАУКИ РОССИИ 

ФГБОУ ВО «БАШКИРСКИЙ ГОСУДАРСТВЕННЫЙ УНИВЕРСИТЕТ» 

ИНСТИТУТ ИСТОРИИ И ГОСУДАРСТВЕННОГО УПРАВЛЕНИЯ 

 

 

 

 

 

СОДЕРЖАНИЕ РАБОЧЕЙ ПРОГРАММЫ  

дисциплины Информационно-аналитическая деятельность по обеспечению комплексной 

безопасности на 10 семестр 

ОФО 

 

Вид работы Объем дисциплины  

Общая трудоемкость дисциплины (ЗЕТ / часов) 5 ЗЕТ / 180 часов 

Учебных часов на контактную работу с преподавателем: 88,2 

лекций 16 

практических/ семинарских 36 

лабораторных 36 

других (групповая, индивидуальная консультация и иные 

виды учебной деятельности, предусматривающие работу 

обучающихся с преподавателем) (ФКР) 

0,2 

Учебных часов на самостоятельную работу обучающихся 

(СР) 
92 

Учебных часов на подготовку к 

экзамену/зачету/дифференцированному зачету (Контроль) 
0 

 

Форма(ы) контроля: 

зачет 10 семестр 
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№ Тема и содержание 

Форма изучения материалов: 

лекции, практические занятия, 

семинарские занятия, лабораторные 

работы, самостоятельная работа и 

трудоемкость (в часах) 

Основная и 

дополнительн

ая литература, 

рекомендуема

я студентам 

(номера из 

списка) 

Задания по 

самостоятельной работе 

студентов 

Форма 

текущего 

контроля 

успеваемости 

(коллоквиумы, 

контрольные 

работы, 

компьютерные 

тесты и т.п.) 

ЛК ПР / Сем ЛР СРС 

1 2 4 5 6 7 8 9 10 

Модуль 1 

1 Планирование ИАДКБ. 

Этапы ИАДКБ. Системный 

подход в ИАДКБ. 

4 9 9 23 1-5 Самостоятельное 

изучение рекомендуемой 

основной и 

дополнительной 

литературы, интернет-

источников 

практическая 

работа, тест 

2 Понятийный каркас и 

структурно-

функциональная 

организация 

информационно-

аналитических технологий.  

4 9 9 23 1-5 Самостоятельное 

изучение рекомендуемой 

основной и 

дополнительной 

литературы, интернет-

источников 

практическая 

работа, тест 

Модуль 2 

3 Анализ модельной 

информации. Определение 

основных категорий и 

понятий.  Определение 

критериев оценки. 

Сравнительная 

характеристика.  

Количественные и 

4 9 9 23 1-5 Самостоятельное 

изучение рекомендуемой 

основной и 

дополнительной 

литературы, интернет-

источников 

Контрольная 

работа, 

практическая 

работа 
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качественные 

характеристики. 

4 Аналитический обзор и 

аналитическая записка: 

принципы составления. 

Информационная справка: 

принципы составления. 

Перспективы становления 

информационно-

аналитической 

деятельности в сфере 

информационной 

безопасности. 

4 9 9 23 1-7 Самостоятельное 

изучение рекомендуемой 

основной и 

дополнительной 

литературы, интернет-

источников 

Контрольная 

работа, 

практическая 

работа 

 Итого 16 36 36 92    
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Приложение 2 

Рейтинг – план дисциплины 

Информационно-аналитическая деятельность по обеспечению комплексной безопасности 

Специальность 10.05.05 Безопасность информационных технологий в правоохранительной 

сфере курс 5, семестр 10  

Виды учебной деятельности студентов 

Балл за 
конкретн

ое 
задание 

Число 
заданий 

за 
семестр 

Баллы 

Минималь
ный 

Максимальн
ый 

Модуль 1 

Текущий контроль        20 

Практическое задание 10 2 0 20 

Рубежный контроль        30 

Тест 30 1 0 30 

Всего  3 0 50 
Модуль 2 

Текущий контроль        30 

Практическое задание 10 3 0 30 

Рубежный контроль        20 

Контрольная работа 20 1 0 20 

Всего  4 0 50 

Поощрительные баллы     

1. Участие в студенческой олимпиаде по дисциплине 3 1 0 3 

2.Публикация научной статьи 4 1 0 4 

3.Участие в научно-практической конференции по профилю 3 1 0 3 

Всего  3 0 10 

Посещаемость (баллы вычитаются из общей суммы набранных баллов) 

1. Посещение лекционных занятий   0 -6 

2. Посещение практических (семинарских, лабораторных занятий)   0 -10 

 
Итоговый контроль     

1.Зачет     

Итого    110 
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